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1. Contexte

L’objectif du TP4 est de pouvoir interpréter et simuler le signal radio d’une clé de
voiture fictive. En général, les clés de voiture émettent dans la bande de fréquence LPD433.
Ca sera notre cas ici : 433.92 MHz précisément. Pour simuler notre clé, une HackRF
One enverra un signal toutes les n secondes en salle de TP : un signal de fermeture, n
secondes de pause, un signal d’ouverture, etc. On va d’abbord démoduler manuellement et
automatiquement ce signal, avec Inspectrum et GNU Radio, respectivement. Puis on va
décoder les données des I() fournis. Finalement, on réalisera un émetteur avec GNU Radio

pour émuler le signal de la clé observée.

Si un signal avait déja été préparé pour I'acquisition avec une clé, nous avons décidé

d’essayer, en parallele avec ’acquisition de celle-ci, d’interpréter ce qui est envoyé par nos
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propres clés de voitures, le plus possible.

Environnement.— Dans la suite, on va travailler avec (1) une machine Kali et (2) une

HackRF One avec antenne.

2. Premieéres observations

L’objectif de cette section est d’apprendre a intercepter un signal digital.

2.1. Outils

HackRE One (figure 1, figure 2) est un émetteur-récepteur de radio logicielle (SDR),
congu pour permettre aux utilisateurs d’explorer et de manipuler une grande variété de
signaux radiofréquences (RF) a l'aide de logiciels. En particulier, il va nous permettre
de intercepter le signal de la clé d'une voiture fictive. Ce dispositif a été développé par
Great Scott Gadgets, et il est largement utilisé par les amateurs, les chercheurs en sécurité
informatique, les radioamateurs, et d’autres personnes intéressées par l'exploration et

I'expérimentation dans le domaine des communications sans fil.

GREAT SCOTT GADGETS

HackRF One

HackRF One from Great Scott Gadgets is a Software Defined
Radio peripheral capable of transmission or reception of radio
signals from 1 MHz to 6 GHz. Designed to enable test and
development of modemn and next generation radio technologies,
HackRF One is an open source hardware platform that can be
used as a USB peripheral or programmed for stand-alone
operation.

* 1 MHz to 6 GHz operating frequency

=half-dt oF

= up to 20 million samples per second

« 8-bit quadrature samples (8-bit | and 8-bit Q)

« compatible with GNU Radio, SDR#, and more

« software-configurable RX and TX gain and baseband filter
« software-controlled antenna port power (50 mA at 3.3 V)
« SMA female antenna connector

« SMA female clock input and output for synchronization

« convenient buttons for programming

« internal pin headers for expansion

« Hi-Speed USB 2.0

FIGURE 1

Voici quelques caractéristiques clés du HackRE One :

(i) Radiofréquences : Le HackRF One est un SDR qui permet de recevoir et de trans-
mettre des signaux RF sur une large plage de fréquences, de 1 MHz a 6 GHz.
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FIGURE 2

(ii) Reprogrammabilité : 11 est basé sur un convertisseur analogique-numérique (CAN) et

un convertisseur numérique-analogique (CNA) programmables.

(iii) Large bande passante de 250 Mhz : 11 offre une large bande passante, permettant aux
utilisateurs d’explorer différents types de signaux radio, tels que la transmission et la
réception de signaux FM, AM, TV, GSM, GPS, Wi-Fi, Bluetooth, et bien d’autres.

(iv) Open Source.

Voici quelques inconvénients du HackRF One :

(i) Priz : HackRF One est relativement cher par rapport a d’autres SDR (bladeRF,
Airspy, LimeSDR, USRP, RTL-SDR).

(ii) Puissance de sortie : La puissance de sortie de HackRF One est limitée a 20 dBm,

ce qui peut étre insuffisant pour certaines applications.

(iii) Consommation d’énergie : HackRF One consomme beaucoup d’énergie, ce qui peut

étre un probleme pour une utilisation sur batterie.

Il faudra aussi déterminer la fréquence a lequel la signal de clé de voiture opere. Pour
cela on peut utiliser CubicSDR, apres avoir connecté HackRF a notre machine Kali. On
peut vérifier que la clé de voiture fourni pour le TP a bien la fréquence 433.92 MHz. Si on
veut essayer avec nos proprés clés de voiture, il faudra faire attention a cette étape. On

peut l'installer avec la commande :

$ sudo apt install cubicsdr
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s CubicSDR
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-‘\ﬂw Cross-Platform and Open-Source Software-Defined Radio Application

FIGURE 3

Pour pouvoir éxécuter l'interception, on utilisera le logiciel GNU Radio Companion.

On peut l'installer avec la commande :

$ sudo apt install gnuradio

FIGURE 4

GNURadio a besoin du logiciel zterm pour générer des graphes (?7?). Pour résoudre le

probleme, on peut l'installer avec la commande suivante.

$ sudo apt-get install xterm

2.2. Interception d’un signal digital

Lancer GNU Radio Companion :

$ gnuradio-companion
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) j Options Variable Variable Variable
Title: tngg.ler ) 1D; samp _rate ID: center freq ID: sec_num
Author: pierme granier Value: 3M Value: 433,92M | | Value: 200m
Output Language: Python

Generate Options: OT GLI

R Soapy RTLSDR Source -
ID?:;i!ﬁsm cmd| Sample Rate: 2M it s::ﬁl:nrk .
: Center Freq (Hzl: 433 020 : sourT

Default Value: 1M

Start: 0

Stop: 10M

Step: 1 Soapy HackRF Source

Center Freq (Hz): 432.92M

Frequency Xlating FIR Filter
Decimation: 1

Taps: 1

Center Frequency: 1M
Sample Rate: 2M

Virtual Sink
Stream ID: clean

Virtual Source
Stream ID: source

QT GUI Freguency Sink
h FFT Size: 1024
Center Frequency (Hz): ..92M
Bandwidth (Hz): 2

Low Pass Filter
Decimation: 1
Gain: 1 Power Squelch
Sample Rate: 2M Threshold {df): -33 Virtual Sink
Curtoff Freq: 200k Alpha: 1 Stream ID: tainted
Transition Width: 10k Ramp: 400k
Windaw: Harmming Gate: No
Beta: 6.76

QT GUI Waterfall Sink
FFT Size: 1024
Center Frequency (Hz): ...02M
Bandwidth (Hz}: 2M

FIGURE 5 — Premiére partie de trigger.gre. Ouvrir le fichier de
configuration trigger.gre. Ce schéma est fourni par le résponsable
du TP : il correspond au paramétrage pour acquérir le signal
radio capté par 'appareil HackRF One. Chaque bloc représente
un point d’entrée, de sortie ou de modification de 'acquisition
afin de pouvoir l'interpréter. On peut voir notamment le bloc
“Soapy HackRF Source” qui correspond a 'acquisition par le
HackRF, dont les fréquences vont étre filtrées et affinées pour
ensuite étre sauvegardées en fichier .dat (bloc “Tagged File
Sink”, figure 6).

Virtual Source i)

Stream ID: clean . Delay - 8
Delay: 200k . Tagged File Sink

- ' Sample Rate: 2M

| Burst Tagger
Threshold — : [ x: :::f.::f‘ Tag Debug
Virtual Source - .Z Low: 1e-20 - .j Float To Short n 5 2 Faise KeylD: burst | \ . Name:
Stream ID; tainted S ] Complex to Mag Bll- " High: 1e-20 ' Scale: 1 outr irlager SR 'lF ; . Key Filter:
Initial State: 0 . 2 a T e Display: On

FIGURE 6 — Deuziéme partie de trigger.gre
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~ Core

b Audio

Options Variable Variable Variable » Boolean Oper
Title: trigger ID: samp rate | | 1Dz center_freq 1D: sec_num
Author; plerre granier Value: 2 Value: 433.92M | | value: 200m
Output L Python
‘Generate Options: QT GU|

Soapy RTLSDR Source
Sample Rate: 2M o
Center Freq (Hz): 433.92M

QT GUI Range
1D freq_offset
Default Value: 1M
Start: 0
Stop: 10M
Step: 1

Virtual Sink
Stream ID: source

Soapy HackRF Source
cmd| Sample Rate: 2M
Center Freq (Hz): 432.92M

[in] Remove DC Spike

Frequency Xlating FIR Filter
Decimation: 1

Taps: 1

Center Frequency: 1M

Sample Rate: 2M

File Operator
Filters
Fourier Analy:

Virtual Sink
Stream ID: clean

QT GUI Frequency Sink
FFT Size: 1024 .
Center Frequency (Hz): .. 92M Instrumentatit
Bandwidth (Hz): 2M

1Q Corre

Low Pass Filter
Decimation: 1
Gain: 1 Power Squelch
Sample Rate: 2M Tm’estmld (dB): -35 R,
Cutoff Freq;: 200k Alpha: 1 e e
: : 400K
Transition Width: 10k Ramp
Window: Hamming Gate: No
Beta: 6.76

QT GUI Waterfall Sink Modulator
FFT Size: 1024
Center Frequency (Hz): .. 52M Ne

S OFDM

Packet Opera

Imports

FI1GURE 7 — Brancher le HackRF One et lancer la capture.

1000000 =

Frequency (MHz)

Blackman-harris -

s o

Trigger

FIGURE 8 — On obtient une capture en temps réel.
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typet
work_dir

~ = tp_sdr_keyfob_etudiant-mainzip

Nom

D decode.py

dem.grc
[ demg

> tp_sdr_keyfob_etudiant-main D file7_0_1.96629000.dat
> G typeOzip D file7_1_2.63042350.dat
> G typelzip [ file7_2 3.79741500.dat
> GLA D file7_3_4.95572950.dat
> Master Cybersécurité_Notes D file7_4_5.99985000.dat
> MOPS [ file7_5_6.95708700.dat
> SRES D generate.py
> SSE D grc_trigger.py
stage D mod.grc
Tools [ trigger.grc
> VET-PROJET
> &= BCSzip

Formation Pro

FIGURE 9 — Les fichiers contenant les données sont stockés
au niveau du répertoire du fichier “trigger.grc” actuellement
exécuté par GNU Radio.

trigger

‘freq_offset’ = 5 1000000
5.50e-01

— 5.00e-01
a
E
= 4.50e-01

4.00e-01

434.650 434.660 434.670
Frequency (MHz)

Data 0 Trace Options

Data1 Max Hold
Min Hold
Avg:
Axis Options

Grid

v Axis Labels
Y Range: +
RefLevel: +

Autoscale

Relative Gain (dB)

FIGURE 10 — Le fichier de configuration “trigger.grc” permet
de paramétrer le signal radio capturé et de faire un focus sur
une certaine plage de fréquence, en rouge.
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cmd.

Generate Options: 0T GUI Stop: 10M
Step: 1

File Source
File: .. diftest_cle_ volture
Repeat; Yes

Add begin tag: pmt FMT_HIL
Offset: (

out}

Throttle (old)
Sample Ral 00k

Length: 0

Soapy HackRF Source
Sample Rate: 2
Center Freq (Hz): 4328

Soapy RTLSDR Source
Thd| sample Rate: 2M
Center Freq (Hz): 433.92M

Low Pass Filter
Decimation: 1
Gain: 1
Sample Rate: 2M
Cutoff Freq: 10k
Transition Width: 20«
Window: Hamming
Beta: 6.76

Loading: "/media/sf_TP4/dem_
Done

center_freq 4

freq_offset

FIGURE 11 — I est possible de rejouer les données capturée en
partant d’un fichier de configuration “dem__ook.grc”. Désactiver
la source : [click-droit — Disable]| (ou [click-gauche et touche
DJ).
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File Edit View Run Tools Help

x pPm x @D

x

File Source Channel Models
File: .. dir/test_cle_volture -

Coding
Control Port
Debug Tools

Deprecated

Low Pass Filter
Decimation: 1 =
Gain: 1 File Operators

Sample Rate: 2M Virtual Sink Filters
Cutoff Freq: 10k Stream ID: source i
Transition Width: 20k

ding

Fourier
Soapy HackRF Source | Window: Hamming ~ )
cmd| Sample Rate: 2M Beta: 6.76 GUI Widgets
Center Freq (Hz): 432.92M

Impairment Mode
Industrial /O

Frequency Xlating FIR Filter Instrumentation
| becimation: ction
Taps: 1 S
[ir=q| Center Frequency: 1M Le! ntrollers
Sample Rate: 2M

Math Operators

Canstant Sourc
Constant: 2

FIGURE 12 — Il est possible de rejouer les données capturée en
partant d’un fichier de configuration “dem__ook.grc”. Activer le
fichier : [click-droit — Enable] ou [click-gauche et touche E.

Properties: File Source
Documentation
fmedia/sf _TP4/work_dir/test_cle_voiture
Output Type complex
Repeat Yes ~

Vector Length

Add begin tag

Offset

Length

FIGURE 13 — Spécifier le fichier de capture, [double-click et
renseigner le chemin du fichier contenant les données capturées|.
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3. Démodulation manuelle

L’objectif de cette section est d’apprendre a démoduler un signal digital. La démodula-

tion d’un signal est un processus qui consiste a extraire I'information d’un signal modulé.

Tout d’abord on va installer Inspectrum dans notre machine Kali. On peut utiliser la

commande

$ sudo apt install inspectrum

C’est un outil qui permet analyser des signaux qui ont été capturés a partir de logiciels

de réceptions d’onde. En particulier, il nous permettra de réaliser la démodulation manuelle.

= inspectrum

Controls
Openfile...

Sample rate:

Spectrogram
FFT size:
Zoom:

Power max:
Power min:

Scales:

FIGURE 14 — Ensuite, on lance Inspectrum et on ouvre le fichier
.dat du signal capturé.

Remarque.— Dans cette section on déduit les informations suivants sur la transmission.
Le sample rate est 2.048 - 10°. Le bit time est 51.9 us. Le bit rate est 18.963 kBd. La forme
de la modulation est ASK FSK. On voit que on peut décomposer la trame binaire en
trois sous-trames de ~ 800 bits, ~ 1399 bits, et ~ 234 bits respectivement. Ces trames
correspondent au signal de fermeture de clé, quelques secondes de pause et au signal

d’ouverture de clé.
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[ ] inspectrum: file6_1_54.82678027.dat

Controls
Openfile...

Sample rate:

Spectrogram

FFT size: Add derived plot : | Add sample plot
Zoom: Extract symbols Add amplitude plot
Power max: — Export samples to file... Add frequency plot

Power min: Add phase plot

Scales:

Time selection
Enable cursors:
Symbols:

Rate:

FIGURE 15 — Ajouter un point d’amplitude en faisant [clic-droit
— Add derivated plot — Add amplitude plot].

[ inspectrum: file6_1_54.82678027.dat
Controls J

Openfile...

Sample rate:

Spectrogram
FFT size:
Zoom:
Power max:
Power min:
Scales:

Time selection
Enable cursors:
Symbols:

Rate:

Period:

Symbol rate:
Symbol period:

SigMF Control
Display Annotations: v

Display annotation comments tooltips: v

FIGURE 16 — Déplacer le seuil/threshold (trait rouge) jusqu’au
milieu du signal jusqu’a obtenir une résolution correcte des
signaux.
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[} inspectrum: file6_1_54.82678027.dat

Controls
Openfile...

Sample rate:

Spectrogram
FFT size:
Zoom:
Power max:
Power min:
Scales:

Time selection
Enable cursors:
Symbols:

Rate:

Period:

Symbol rate:
Symbol period:

SigMF Control
Display Annotations: v

Display annotation comments tooltips: ¥

FIGURE 17 — Zoomer jusqu’a visualiser les signaux.

[} inspectrum: file6_1_54.82678027.dat
Controls

Openfile...

Sample rate:

Spectrogram
FFT size:
Zoom:
Power max:
Power min:
Scales:

Time selection
Enable cursors:
Symbols:

Rate:

Period:
Symbol rate:
Symbol period:

SigMF Control
Display Annotations: v

Display annotation comments tooltips: vV

FIGURE 18 — Ajuster le power max pour minimiser les bruits.
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|
Controls

Openfile...

Sample rate:

Spectrogram
FFTsize:
Zoom:

Power max:
Power min:

Scales:

Time selection
Enable cursors:
Symbols:

Rate:

Period:

Symbol rate:
Symbol period:

SigMF Control
Display Annotations: v
Display annotation comments tooltips: ¥

inspectrum: file6_1_54.82678027.dat

FIGURE 19 — Activer le cursor pour définir une plage d’échan-
tillonnage des données.

Controls
Open file...

Sample rate:

Spectrogram
FFT size:
Zoom:

Power max:
Power min:
Scales:

Time selection
Enable cursors:
Symbols:

Rate:

Period:

Symbol rate:
Symbol period:

SigMF Control
Diepla i

2048000

e
0,120500

inspectrum: file6_0

|1 |
0,120600

F1GURE 20 — 1l est aussi possible, pour plus de précision, d’affi-
cher le graphe retourné par 'utilisation du treshold afin d’avoir,
lorsqu’il est bien placé, uniquement une variation de 1 et de 0,

plus facile a échantilloner que la capture brute.
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inspectrum: file7_0_1.96629000.dat

==
0,202500

Openfile...

Sample rate: 2048000

Spectrogram
FFT size:
Zoom:

Power max:
Power min:
Scales:

Time selection

Enable cursors:

Symbols:

Rate: 63kHz
Period: 52.7344ps
Symbol rate: 18.963kBd
Symbol period: 52.7344ps

SigMF Control
Display Annotations: i
Display annotation comments tooltips: ¥

FIGURE 21 — Ajuster la plage de capture.

- inspectrum: file7_0_1.96629000.dat

B [ I
Controls ® 3 MHb,lOOODG
Openfile...

Sample rate: 2048000

Spectrogram
FFT size:
Zoom:
Power max:
Power min:
Scales:

Time selection

Enable cursors:

Symbols:

Rate: 95.2913Hz
Period: 10.4941ms
Symbol rate: 18.963kBd
Symbol period: 52.7344ps

SigMF Control
Display Annotations: v
Display annotation comments tooltips: ¥

FIGURE 22 — Augmenter le nombre d’échantillons.
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Add derived plot
Extract symbols

Export samples to file...

FIGURE 23 - Faire un click-droit Export samples to file ...

Look in: [media/sf_TP4/work_dir

& Computer Name
kali

Filename: |test_da ta]

Files of type: complex<float> file (*.fc32)
Selection To Export
® Cursor Selection

Current View

Save As

> ARy =

Type Date Mo

Save

Cancel

Decimation

Complete File (Experimental)

FIGURE 24 — Donner un nom au fichier.
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4. Démodulation automatisée

En utilisant un schéma de configuration avancé “dem_ ook.grc”, il est possible d’auto-

matiser ce qu’on a fait dans la partie précédente.

File Edit View Run Tools Help

W tx BB
2 - Core
> Audio
Boolean Operators

Variable
1D: samp rate
Value: 2M

Variable
1D: center freq
Value: 433 921

Variable
1D: bit time
Value: 515

Options
Title: dem_cok
Author: pierre granier Default Value: 1M
Output Language: Python start: 0
Generate Options: OT GLI Stop: 10M

QT GUI Range
ID: freq_offset

QT GUI Range
1D: threshol_value
Default Value: 49.5m Byte Operators

Start: 0 > Channelizers
stop: 1
Channel Models
> Coding
> Control Port
Debug Tools

L > Deprecated
Joust . isi
Add begin tag: pmt.PMT_NIL Sample Rate: 200k Digital Television
Y Equalizers
Length: 0

> Error Coding
File Operators
Filters

Soapy RTLSDR Source Low Pass Filter > Fourier Analysis
Decimation: 1 GUI Widgets
Gain: 1

Sample Rate: 2M
Cutoff Freq: 10k
Transition Width: 20k
Window: Hamming
Beta: 6.76 > 1Q Correction

Level Controllers

> Impairment Models
> Industrial IO
Instrumentation

Math Operators
> M n 0C
Frequency Xiating FIR Filter > Measurement Tools
Decimation: 1 Message Tools
Taps: 1 Misc
Center Frequency: 1M

> Medulators

Networking Taole

FIGURE 25

File Edit Vview Run Tools Help
B-@ - & x =

Core
> Audio

> Boolean Operators
L Byte Operators
> Channelizers

Channel Models
Coding

> Control Port
Debug Tools
Deprecated

Constant Source
Constant

Threshold
Low: 49.5m
High: 42.5m
Initial State: 0

Constant Source Subtract
Constant: 1

QT GUI Time Sink

Virtual Source Number of Points: 1.024k

Stream ID: source ‘Complex to Mag Sample Rate: 21 p tal Television
Constant Source Rkacnie Ve iz
e — - Equalizers
> Error Coding
> File Operators
QT GUI Time Sink N
Symbol Sync Name: synced Filters

Timing Errer Detector: Mueller and Muller
Samples per Symbol: 103.5

Expected TED Gain: 10

Virtual Source Loop Bandwidth: 0

Streal Damping Factor: 1k

Maximum Deviation: 1k

Output Samples/Symbol: 1
Interpolating Resampler: MMSE, 8 tap FIR

Number of Points: 1.024k
Sample Rate: 21
Autoscale: Yes

Binary Slicer > Fourier Analysis

File Sink > Industrial IO
File: .jdemoded.txt Instrumentation
Unbuffered: Off .
orrectic
Append file: Overwrite |Qcorrection
> Level Controllers
Math Operators
> Measurement Tools

Address:

> Message Tools
Destination Port: 4 545k )

Misc
> Medulators

12 Header: None

[Generating: /Noime; yomor el/Cours/ MZ/ESEL]
u It peo/are kev Fob Fok pv'

Nebworking Toole

FIGURE 26

Il faut cependant déterminer “a la main” la valeur de treshold, jusqu’a avoir une valeur
pour laquelle le “synced” est le plus unifié possible, c’est a dire qu’il y aura le moins de

“00” et “11” a la suite (les valeurs undefined du codage Manchester).
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l

:

. L N L S

Amplitude

T
100

- - e =i [ Start
Time (us)
synced =
m signal 1 v] autoscale
Grid
V| Axis Labels
Y Offset: | +
YRange: | +

X Max: +
Trigger
Free
Positive
Level: +
Delay: +
Extras

Autoscale

‘freq_offset’

T
100

T
200 300 400 500 [ Start

Time (us)

1000000 <

FIGURE 27

A noter que nous avons dans un premier temps réalisé ’acquisition dans 1'optique

d’interpréter un fichier (cf. section Interprétation), mais nous avons ensuite opté pour un

envoi par UDP lorsque le professeur nous a donné son fichier d’interprétation.

5. Interpretation

Le but de ce section est le décryptage des données avec Python.

A présent nous avons un fichier contenant une suite de 0 et de 1, sous I'encodage

Manchester. Nous avons donc fait une fonction Python permettant de le décoder pour

obtenir une suite binaire “traditionnelle” et interprétable.
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def decode_manchester file(filename):
print("decode machester here")
manchester_bits = []
with open(filename, 'rb') as file:
byte = file.read(1)
while byte:
manchester bits.extend([int(bit) for bit in
< f'{ord(byte):08b}'])
byte = file.read(1)

decoded_bits = []

i=0

while i < len(manchester bits) - 1:
bitl = manchester bits[i]
bit2 = manchester bits[i + 1]

if bits[i] == 0 and bits[i+1] ==

while bits[i] == 0 and bits[i+1] ==
i+=1

continue

elif bitl == 1 and bit2 == O:
decoded_bits.append(0)
i+=1

elif bitl == 0 and bit2 ==
decoded_bits.append (1)
i+=1

else:
decoded_bits.append(-1)

i+=1

#print (decoded_bits)

return "".join(map(str, decoded_bits))

L’idée de cette fonction de décodage est de transformer les “01” et “10”, respectivement
en 1 et 0 en langage binaire (On peut se les représenter comme étant une montée ou
descente de tension, donc un passage a 1 ou a 0). Le plus difficile étant de savoir quand

commencer l'interprétation (entre les suites de 0 avant I’envoi de données).
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Le lendemain nous avons donc obtenu le script plus propre et complet fourni, nous

avons donc continué a partir de celui-ci, avec ’envoi en UDP par gnuradio.

File Edit View Run Tools Help

e @~ x @3 B & O - ¢»
% % ~ Core
Audio

Constant Source
Constant: 2 Boolean Operators
4 > Byte Operators
Channelizers

b"':_’:;';‘:" Virtual Sink Channel Models
: Subtract . .

Comrzen ::::::: foumc Stream ID: 1 > Coding

Initial State: 0 Control Port

> DebugTools
> Deprecated

QT GUI Time Sink

Virtual Source Number of Points: 1.024k

Stream ID: source s sample Rate: 21 Digital Television
Constant Source e s A
Constant: 49.5m i
Error Coding
File Operators
QT GUI Time Sink N
Symbol Sync Pram— Name: synced > Filters
- . ar To Floaf
Timing Error Detector: Mucller and Miller =3 ] Birory sticer Chor e Number of Points: 1024k AR
Samples per Symbol: 103.8 2 Sample Rate: 2M X
Expected TED Gain: 10 Autoscale: Yes GUI widgets
s ! P Loop Bandwidth: D ITea t Model:
. > Impairment Models
o Damping Factor: 1k P N
Maximum Deviation: 1k File Sink Industrial I/0
‘Output Samples/Symbol: 1 Pack K Bits ] File: Jdet > Instrumentation
Interpolating Resampler: MMSE, & tap FIR . 3 N
hikd Unbutiered: > 1Q Correction
Append file:
Level Controllers
> Math Operators
UDP Sink Measurement Tools
Address: 127.00.1 Message Tools
Destination Port: 4545k .
> Misc

Header: None
Jueneracing: /NOMe;/yOMmor el CoUrs/ M4fESEL/ i ~ Modulators
TP radio/|0/tvpen/are kev fob o'

Networking Toole

FIGURE 28

Cependant, I'utilisation de nos propres clés de voitures pour l'interprétation s’arréte
la : cela demanderait beaucoup de temps supplémentaire de faire du “reverse-engeeniring”

sur le format des données envoyées par notre clé.

Nous avons donc continué avec le fichier mask clear.txt, qui correspond a un fichier

encodé en manchester, dans le contexte de la voiture du TP.

(venv) B
CHECKSUM : G : OPENM | TIME : 18:26:00
1111111111111116

$ python . /wo ir/decode.py -i ./mask_clear.txt

CHECKSUM : GOOD | : OP | TIME : 18:26:00
1111111111111116

CHECKSUM : GOOI

C TIME : 18:26:00
EIRIRIIGIGISIGIEIGIRTRIEI CI1I

FIGURE 29

6. Modulation

Pour cette partie nous avons reproduit I’encodage manchester a partir d’un fichier

binaire classique (les données qu’on veut envoyer a la voiture, dans notre contexte, celles

© 1
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qu’on a intercepté).

Voir le fichier generate.py, qui contient les fonctions permettant de récupérer le padding
a utiliser entre les envois entre les envois (plusieurs envois pour la redondance, afin d’assurer
la bonne transmission), d’encoder au format Manchester, et plus globalement de "forger"

le fichier binaire manchester a partir d'une trame binaire classique.

Une fois ce fichier généré, on va ’envoyer a Gnuradio et le faire passer dans des blocs

spécifiques qui vont permettre de transformer les bits en fréquence a envoyer.

Options Varlable Varlable

Title: mod 1D: samp_rate | | ID: center freq
Author: pierre granier Value: 2M Value: 433 98M
Output Language: Python
Generate Options: QT GUI

Variable
1D: bit_time
Value: 5190

Variable
1D: samp_per_symbole
Value: 103

File Source

Flle: jencoded binarytit
Repeat: No

Add begin tag: ()
Offset: 0

Length: 0

Multiply

Virtual Sink
Unpack K Bits Repeat Stream ID: 1
K:8 Interpolation: 103

UChar To Float

signal Source
Sample Rate: 2M
Waveform: Cosine

[cmd) Frequency: 1k
Amplitude: 1

Offset: 0

Initial Phase (Radians): 0

File Sink
Flle: ffle_out.dat
Unbuffered: Off
Append file: Overvrite

Low Pass Filter
1

Frequency Xlating FIR Filter
Decimation: 1

Taps: 1

[frea| center Frequency: 433.981
Sample Rate: 2M

Gain: 1

Sample Rate: 2
1) Cutoff Freg: 40k in Soapy HackRF Sink
Transition Width: 60k Sample Rate: 2M
Window: Hamming [cmma| center Freq (Hz): 433.98m
Beta: 6.76

Virtual Source
Stream ID: 1

FIGURE 30

Apres avoir valué samp_rate, center_freq, et bit_ time avec les valeurs que nous avions
trouvé /utilisé pour la démodulation, nous avons décidé (conseillés par un camarade ayant
fait le module ISR), d’utiliser un signal sinusoidal (cosinus, avec le bloc “Signal Source”),
qui sera multiplié a nos binaires (encodés en Manchester) afin d’obtenir les variations de
fréquences du transport des données. Apres cela il n’y a plus qu’a adapter la fréquence de
la courbe (par défaut a 1 MHz), a celle utilisée par notre clé (le bloc “Frequency Xlating

FIR Filter” avec la valeur center_freq).

On a donc pu le renvoyer en utilisant le HackRF, mais nous n’avons pas eu 'occasion
de vérifier sa réception par manque de temps. Cependant, on peut le charger en fichier

.dat, et en refaisant les étapes depuis le début, le re-décoder.

@ 20
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Quelques liens

Samy Kamkar. Drive it like you Hacked it: New Attacks and Tools to Wireless. DEF
CON 23.

I/Q Signals 101: Neither Complex Nor Complicated.
La réception radiofréquence définie par logiciel (Software Defined Radio - SDR).
Outils, logiciels et matériels opensource de Radio-Fréquence.

Rapid Radio Reversing.
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https://www.youtube.com/watch?v=UNgvShN4USU
https://www.youtube.com/watch?v=UNgvShN4USU
https://wirelesspi.com/i-q-signals-101-neither-complex-nor-complicated/
https://connect.ed-diamond.com/GNU-Linux-Magazine/glmf-153/la-reception-radiofrequence-definie-par-logiciel-software-defined-radio-sdr
https://emmanuelbama.net/2021/11/29/outils-logiciels-et-materiels-opensource-de-radio-frequence/
https://greatscottgadgets.com/tr/gsg-tr-2016-1.pdf
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